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rCLASS ContraioriauGeneral INFORMEFINAL1ASPECTOS GENERALES SOBRE LASUPERINTENDENCIA DEPENSIONES SIPEN LaLey 8701ensuArt 107 Creation delaSuperintendencia dePensiones Secrea laSuperintendencia dePensiones Como una entidad estatal autonoma con personalidad juridica ypatrimonio propio Sufuncion esvelar por el estricto cumplimiento delapresente ley ysus normas complementarias ensuarea deincumbencia deproteger los intereses delos afiliados devigilar por lasolvencia financiers delas administradoras defondos depensiones AFP ydecontribuir afortalecer el sistema previsional dominicano Entre sus funciones principales tenemos 1Supervisar lacorrects aplicacion delareferida ley ysus normas complementarias asi Como delas resoluciones del Consejo National delaSeguridad Social CLASS ydelapropia superintendencia entoconcerniente al sistema previsional del psis 2Autorizar lacreacidn yel inicio delas operaciones delas Administradoras deFondos dePensiones AFP que cumplan con los requisitos establecidos enlaLey 8701yel Reglamento dePensiones ymantener unregistro actualizado delas mismas ydelos promotores depensiones 3Supervisar controlar monitorear yevaluar las operaciones financieras delas AFP yverificar laexistencia delos sistemas decontabilidad independientes 4Fiscalizar alas AFP encuanto asusolvencia financiers ycontabilidad alaconstitution mantenimiento operation yaplicacion delagarantia derentabilidad al fondo dereserva defluctuaci6n derentabilidad alas carteras deinversion yal capital minimo decads AFP 5Requerir delas AFP el envio delas informaciones sobre inversiones transacciones valores yotras con laperiodicidad que estime necesaria 6Regular controlar ysupervisar los fondos ycajas depensiones existentes 7Cancelar laautorizacion yefectuar laliquidation delas AFP enlos casos establecidos por lapresente ley ysus normas complementarias 8Velar por el envio atiempo yveraz delos informes semestrales alos afiliados sobre el estado desituation desucuenta personal 9Supervisar alaTesoreria delaSeguridad Social yal Patronato deRecaudo aInformatics delaSeguridad Social PRISS entorelativo aladistribution delas cotizaciones al seguro devejez discapacidad ysobrevivencia dentro delos limites distribution ynormas establecidas por laLey 8701ysus normas complementarias 3



CNSSContraloria General INFORME FINAL IIOBJETIVO DELAAUDITORIA Nuestra auditoria fue realizada cumpliendo con toestablecido enlaLey 8701ensuArt 25yen el Reglamento Interno del CLASS ensuArt 32Ios cuales dictan tosiguiente LaContraloria General delaSeguridad Social tendra autonomic administrative ytendra las funciones deauditar las operaciones velar por laaplicacion corrects delaley los reglamentos acuerdos yresoluciones del CLASS Atendiendo atoque nos requiere laLey podemos decir que los objetivos enesta auditoria son los siguientes Objetivo General Satisfacernos demanera razonable deque laSIPEN esta cumpliendo con las legislaciones correspondientes que existen controles internos adecuados yque las operaciones serealizan deacuerdo aestos asi Como delarazonabilidad delainformation financiers presentada por esta Entidad alafecha deCorte delaauditoria Objetivos especificos 1Verificar el cumplimiento delaLey 8701reglamentos yresoluciones emitidas por el CLASS 2Evaluar lacorrects utilization delos recursos recibidos durante el periodo auditado verificando el cumplimiento delas disposiciones legates reglamentarias 3Evaluar los controles internos establecidos por laEntidad pare ladisminucion deriesgos enel desarrollo desus operaciones III ALCANCE DELAAUDITORIA Este auditoria comprende el periodo desde el 01072005 haste el 31102007 eincluye las siguientes areas 1Financiers 2Operative 3Informatics 4Legal 4



CLASS Contraloria General INFORMEFINALIVOBSERVACIONES YRECOMENDACIONES Acontinuation presentamos per areas los principales hallazgos identificados durante laauditoria 1V1RECURSOS HUMANOS 1Alta rotacion depersonal Las mejores practices serialan que el reto pars cualquier organization esconocer cuan motivadas ysatisfechas estan las personas vinculadas alamisma toque serefleja enel nivel deestabilidad delafuerza detrabajo yenel grade decompromise que tienen los empleados con los resultados delaorganization alacual pertenecen Larotacion depersonal delaSIPEN essumamente alta tomando encuenta el resultado delacomparacion delas nominas del 2005 al 2007 ylacantidad deempleados que hen salido yentrado delainstitution durante el periodo auditado Tratadistas del terra senalan que Generalmente detras deuna excesiva rotacion laboral seoculta ladesmotivacion el descontento lainsatisfaccidn laboral yesto asuvez esta influenciado per unconjunto deaspectos vinculados enmuchos cases per una ineficiente gestion deRecursos Humanos Tambien sesenala que Cuando el ambiente laboral donde el trabajador desempena sulabor noesel mas adecuado hate que este sesienta insatisfecho yencases extremes conduce alarotacion laboral IMPACTO Este situation incide principalmente enuna mayor inversion enentrenamientos ycapacitation deforma indirecta puede desmotivar los planes decarrera del personal enesa institution ytree inconvenientes auna ejecucion optima del Plan Estrategico RECOMENDACION Determiner las causes fundamentales que hen dado origen alaalts rotacion depersonal yestablecer las acciones que permitan garantizar una mayor estabilidad del personal ymejor ambiente laboral ACCION CORRECTIVA LaSIPEN entiende que laalts rotacion desupersonal sedebe principalmente al alto nivel tecnico profesional ydeespecializacion delos empleados conjuntamente con supromedio deedad hate que los mismos sevean constantemente atraidos per lacompetencia del mercado yper instituciones deotros sectores delaeconomic national Segun nos expresaron esta situation plantea unreto permanente enprocure demayores conquistas salariales per toque periodicamente realizan programas demotivacibn ydeforma complementaria ejecutan unconjunto deactividades decapacitation con destacados consultores 5



koCLASS ContraloriauGeneral INFORME FINAL nacionales ainternacionales tocual hapermitido que el personal delaSIPEN cumpla siempre sus planes estrategicos ycronogramas detrabajo 2Evaluation dedesempeno EI manual deAdministration deRecursos Humanos ensuarticulo 52Medidas deControles Internos punto 4senafa laimportancia deevaluar periodicamente el desempeno delas actividades Ilevadas aCabo deforma individual ycolectiva Eneste sentido durante auditoria realizada al area deGestion Integrar revisamos 26expedientes deempleados yexempleados delaSIPEN determinando que latotalidad deestos carecian deevaluation dedesempeno que evidencie las fortalezas ydebilidades enel ejercicio desus funciones Esta practica ademas ayuda adeterminar con mas objetividad lacapacitation que requiere el empleado ysirve debase para promociones yreconocimiento demeritos entre otros RECOMENDACION Implementar laevaluation dedesempeno como herramienta deGestion Humana para el crecimiento yvaloraci6n oportuna yeficiente del personal ACCION CORRECTIVA LaSIPEN nos senala que suPlan Estrategico contempla unsistema que actualmente seencuentra enproceso deimplementation el cual establece una metodologia deevaluation dedesempeno basado enresultados para los empleados delaSIPEN 3Inconsistencia expedientes empleados Basados enel Manual deAdministration deRecursos Humanos delaSIPEN ypara los 26expedientes antes senalados procedimos averificar el cumplimiento delos requerimientos contentivos eneste manual identificando las observaciones que detallamos acontinuation 31delamuestra seleccionada nopresentan contrato detrabajo 69delamuestra norealizaron pruebas sicol6gicas 7delamuestra nopresents copia delos certificados deestudios RECOMENDACION Cumplir con toque estipula el Manual deAdministration deRecursos Humanos aincorporar lainformation deequipos asignados alos colaboradores ylas evaluaciones al personal entendiendo que las mejores practicas recomiendan que los documentos relacionados con el personal deben ser incorporados asus expedientes 6



CNSS Contraloria General INFORMEFINALACCION CORRECTIVA Ensuopinion laSIPEN nos indica que todos los empleados tienen sus contratos detrabajo firmados tocual sepuede verificar atraves del departamento deRecursos Humanos yseencuentra enlos expedientes individuates decede uno deellos 1V2AREA ADMINISTRATIVA 1Limitacion acceso informes deAuditoria Interna Como parte del proceso derevision efectuado procedimos asolicitar los informes emitidos por laDirecci6n deAuditoria Interna deesa entidad asi Como los papeles detrabajo por el periodo comprendido entre Julio 2005 yoctubre 2007 Esto con lafinalidad decumplir con Normas Internacionales evaluar lacalidad delafunci6n deauditoria interna ycomprobar ladisposici6n final dada asus recomendaciones No obstante nuestros requerimientos segun nos informaron funcionarios delaEntitled los referidos documentos nofueron encontrados IMPACTO Una delas principales fortalezas deuna institucidn esuna Buena estructura del sistema decontrol interno yel area deauditoria interna esuno deesos pilares Lanoconformaci6n seguimiento ycompromiso con esta area debilita el control delas actividades administrativas operatives yfinancieras deesta entidad RECOMENDACION cumplir con las funciones descritas enel Manual deRecursos Humanos pars laDireccion deAuditoria Interna asi Como documentar ydejar evidencia escrita oelectr6nica delos procesos derevision Ilevados acabo por launidad responsable deevaluar el cumplimiento yejecuci6n decontrol interno delas operaciones deesta entidad ACCION CORRECTIVA LaSIPEN senate que ensus procesos decontrol interno contempla larevision yel monitoreo permanente delos procedimientos ypoliticas establecidas los cuales son efectuados por laDirecci6n deAuditoria oensudefecto por laContraloria delaEntidad mediante el examen peri6dico ycontinuo delas operaciones que ello realizan 2Licitacion remodelacion edificio LaSuperintendencia dePensiones deacuerdo alaLey deContrataciones Pi blicas deBienes Servicios Obras yConcesiones deEstado realiz6 unproceso delicitaci6n pars laremodelaci6n desuedificio Enel proceso fueron precalificadas por el CODIA laSEOPC yunanalista independiente cinco empresas constructoras delas cuales dos 2obtuvieron las mejores puntuaciones Laempresa seleccionada present6 unpresupuesto 7mayor que laotra empresa equivalente aRD3870 847 donde ladecision pare laselecci6n fue laconsideracibn deel factor deevaluaci6n Menor tiempo deentrega aun cuando segun laopini6n del CODIA ensuevaluaci6n sobre el tiempo deejecuci6n delafirma noseleccionada serials EI tiempo de7



CNSS Contraloria4Generai INFORMEFINAL ejecucibn delaobra esta dentro del compromiso defecha deentrega delaobra Esta conclusibn fue identica alaexpresada sobre laconstructora ganadora delaLicitacibn Por otra parte al analizar el Cuadro deEvaluacibn Final pars adjudicar laobra determinamos subdivisiones enLos Criterios deCalificacibn deLas Ofertas Menor Tiempo yCapacidad delaempress pars ejecutar supropuesta que noestaban establecidos enlaBase deLicitacibn pars lacontratacibn deEjecucibn deObra remodelacibn del edificio SIPEN Las puntuaciones establecidas eneste analisis que fue preparado por el Comite deObras delaSIPEN nosecorresponde con laopinibn del CODIA SEOPEC yel analista contratado pars tales fines IMPACTO Laseleccibn deesta constructora representb pars laSIPEN uncosto mayor ascendente aRD3870 847 con respecto alacompania que quedb en2do Lugar esto sin considerar el addendum al contrato original por unvalor deRD5070 720 Tambien debemos senalar que aunque el tiempo era unfactor preponderante pars adjudicar laobra Laejecucibn segun el contrato seestimb en105 dias sin embargo serealizb en154 dias esdecir 47mss del tiempo establecido enel contrato deejecucibn No observamos laaplicacibn deLas penalidades establecidas enel contrato RECOMENDACION Entendemos que Las puntuaciones asignadas pars laadjudicacibn deLas licitaciones propuestas nosecorresponden con Las opiniones deLos expertos consultados pars estos fines por foque recomendamos cumplir con Los Criterios establecidos enLos Terminos deReferencia ytransparentar lametodologia aser utilizada pars laevaiuacibn final deLas firmas precalificadas ACCION CORRECTIVA Ensurespuesta laSIPEN senala que laseleccibn deIafirma adjudicataria Para laremodelacibn del edificio delaSIPEN fue realizada por el Comite deLicitacibn yCompras deesta Entidad lacual basb sudecision enLos requerimientos establecidos enLos Terminos De Referencia yenLos analisis deevaiuacibn con lacolaboracibn delaSecretaria deEstado deObras Publicas yComunicaciones yel Colegio Dominicano deIngenieros yArquitectos Asimismo dicha adjudicacibn seefectub considerando Las ponderaciones que establecen Los Terminos deReferencia pars laCapacidad tecnica del contratista pars larealizacibn delaobra tomando encuenta laexperiencia del ingeniero ydel equipo tecnico asignado al proyecto asi Como el compromiso asumido encuanto al cronograma detrabajo que garantizaba lafecha deentrega Nos senalan Como justificacibn delaextension del periodo deejecucibn que durante larealizacibn delaobra el psis estuvo afectado por malas condiciones del clima con intensas Iluvias situacibn que afectb aimposibilitb que el personal del contratista pudiese realizar yavanzar ensus trabajos deacuerdo suplan 8



CLASS ContraloriayGeneral INFORME FINAL 1V3CONTROL DEOPERACIONES 1Fiscalizaciones alaTSS yUNIPAGO norealizadas Segun mandato delaLey 8701ensuarticulo 108 literal pseestablece que laSIPEN tiene laobligation dentro desus funciones supervisar alaTSS yUNIPAGO sin embargo aunque laDirection deControl Operativo delaSIPEN programo estas auditorias para el ano 2007 nolas realizo Es importante destacar que enlos ultimos 3anos laSIPEN nohaefectuado auditoria presencial enesas entidades Aparte detoestablecido enlaLey 8701el Reglamento Intemo delaSIPEN ensuarticulo 131 senala que esta debe realizar inspecciones ylabores devigilancia enel ambito desucompetencia alaTSS yUNIPAGO IMPACTO Que ocurran hechos reportables enlos procesos yactividades deesas entidades que nosedetecten ycorrijan oportunamente RECOMENDACION Consideramos que tomas saludable para el sistema esque laSIPEN efectue auditorias presenciales alas entidades antes indicadas alamayor brevedad ACCION CORRECTIVA Ensuopinion senalan que esta fiscalizacion dada sunaturaleza seestablecio que fuera fundamentalmente online con use intensivo detecnologia considerando los altos volumenes deinformation ymanejo debase dedatos cruces yvalidaciones Conforme aesa realidad el monitoreo seconcentra enel monitoreo degabinete sobre labase deque el mismo sistema automatizado contempla las alertas para efectuar Fiscalizaciones insitu si fuese necesario Enconsonancia con toplanteado el sistema nohaarrojado indicadores dealerts que ameriten una inspection insitu adichos entes del Sistema Dominicano dePensiones Asimismo ennuestro plan estrategico 2007 2010 secontempla unproyecto que fortalece aun mas tecnologicamente lafiscalizacion deestas Entidades 2Supervision Administradora Fondo Pensiones Los informes desupervision alas AFP emitidos por laSuperintendencia dePensiones aun cuando enmachos casos informan sobre debilidades detectadas nocontienen laestructura que requieren este tipo dereportes tecnicos donde seevidencie laopinion ycompromiso del auditado tendente acorregir las debilidades detectadas 9



CNSSContraloriaLGeneral INFORME FINAL IMPACTO Lacarencia deuna estructura adecuada enel informe impide conocer laopinion del auditado respecto al hallazgo yel plan deaccibn asegui RECOMENDACION Seestablezcan los procedimientos Para que los informes desupervision reflejen laopinion yel compromiso del auditado acorregir los hallazgos detectados ACCION CORRECTIVA LaSIPEN indica que han desarrollado unmodelo desupervision preventivo deacuerdo con mejores practicas internacionales enlamateria donde sepromueve laevaluation deriesgos operativos yel use deherramientas avanzadas detecnologias Cuando sedetects unincumplimiento seelabora uninforme ysedesarrolla unplan deaction correctivo con unplazo deejecucion que essupervisado por laSIPEN el cual contempla las verificaciones ainspecciones pars comprobar laefectividad ycumplimiento dedicho plan Entorelativo alaestructura delos informes estos responden apracticas internacionales ymetodologia aplicable aeste tipo defiscalizaciones 1V4AREA FINANCIERA EI Principio deContabilidad del Periodo Contable establece que las operaciones econdmicas asi como los efectos deellas derivados secontabilizan deforma tal que secorrespondan con el periodo economico enque ocurren pars que las informaciones contables muestren con claridad el periodo aque estas corresponden ypueda determinarse el resultado decads periodo economico 1Polizas deseguro noregistradas EI 70delas polizas deseguro con vigencia 2007 2008 contratadas con Sol deSeguros noestaban registradas alafecha detorte denuestra auditoria 31deoctubre 2007 apesar deque fueron p6lizas contratadas enfechas que oscilan entre diciembre 2006 ymayo 2007 POLIZAS DESDE HASTA PRIMA 7821 006870 0105070105081160 2201 013324 20120620120743657 7811 006291 01050701050873073 7712 006260 0105070105086032 7822 006871 01050701050813560 7803 006197 7813 006290 Total 010507010507010508010508191 400 46456 RD375 338 10



CLASS Coniraloria General INFORME FINAL IMPACTO Laausencia deunregistro enel periodo enque ocurre trastorna lacomparacibn real delainformation financiers enperiodos similares que sirven debase alatoms dedecisiones financieras RECOMENDACION Registrar las transacciones enel mes yperiodo al que corresponden pars una presentation oportuna ynodistorsionada delainformation financiers ACCION CORRECTIVA Ensuopinion laSIPEN senala que el registro contable correspondiente alas pblizas deseguro que seindican enel informe seejecutaron enel mes denoviembre del 2007 2Retention deimpuesto aproveedores EI reglamento deaplicacion del Titulo IIdel Codigo Tributario Art 68Retention enpagos efectuados por el Estado ysus Dependencies incluyendo los organismos descentralizados yautonomos deberan efectuar una retention del 5sobre los importes dedichos pagos Enlarevision que reafizamos auna muestra delos cheques emitidos por laSIPEN durante el periodo Julio 2005 octubre 2007 aproximadamente el 4deestos corresponde apagos efectuados aVerizon yninguno deellos tiene aplicada laretention del 5deproveedores del Estado Tal como estipula el Art 68del Codigo Tributario Pag 208 ysus modificaciones EI monto total pagado aVerizon durante el periodo antes citado asciende aRD3494 326 00yel valor aproximado delas retenciones asciende aRD174 716 IMPACTO Violation delos articulos Nos 297 309 y68del Cbdigo Tributario RECOMENDACION Realizar las retenciones deimpuestos correspondientes tal como tosenala el Cbdigo Tributario ysus modificaciones ACCION CORRECTIVA LaSIPEN senala que LaDirection General deImpuestos Internos mediante comunicacion CJNO15797 defecha 23deabril de2001 dispuso lanoaplicacion delaretention sobre pagos efectuados por entidades estatales aempresas que prestan servicios detelecomunicacion V5AREA DETECNOLOGIA YSISTEMAS DEINFORMACION 1Estructura deSistemas yTecnologlias SIPEN LaSuperintendencia dePensiones nocuenta con una adecuada estructura pars laseparation defunciones enlas areas deOperaciones Seguridad ySistemas 11



flCNSSContraloriaGeneral INFORME FINAL ISO IEC 17799 2005 A1013Sedeben segregar los deberes yareas deresponsabilidad pars reducir las oportunidades deuna modification noautorizada onointencionada ounmal use delos activos delaorganizacion IMPACTO Que nosepuedan reducir las oportunidades demodificaci6n noautorizada onointencionada ounmal use delos activos delaorganizacion enel area detecnologia desistema RECOMENDACION Sedebe implementer una division deroles yresponsabilidades que excluya laposibilidad deque unsolo individuo pueda subvertir unproceso critico Lagerencia debe asegurar que el personal esta realizando solamente aquellos deberes permitidos por sus respectivos trabajos yposiciones Este segregation debe cubrir las areas relacionadas con operaciones desarrollo administraci6n deredes seguridad ybases dedatos ACCION CORRECTIVA LaSIPEN senala que el 28deenero del 2008 contrato unEncargado deseguridad yel 18deFebrero unAsistente deseguridad con lafinalidad dedar cumplimiento alaPolitics separation defunciones yseguridad delaEntidad 2Education enpoliticas deseguridad Actualmente laSIPEN nocuenta con unprograms formal coordinado con Recursos Humanos para educar alos empleados sobre Ias politicas deseguridad ISO ISO IEC 17799 2005 A822Todos los empleados delaorganizacion ycuando sea relevante los contratistas yterceros deben recibir el apropiado conocimiento capacitaci6n yactualizaciones regulares delas politicas yprocedimientos organizacionales conforme seen relevantes para sufunci6n laboral IMPACTO Que ocurran errores humanos por desconocimiento detodos los aspectos relacionados con las politicas ylaseguridad delainformation sus responsabilidades obligaciones yque seamonesten aempleados por violet politicas ymedidas que ignoran RECOMENDACION Sedebe treat ydar cumplimiento auna politics deeducation enseguridad delainformation que incluya las responsabilidades yobligaciones delos empleados Los usuarios deben set entrenados enprocedimientos deseguridad yenel use correcto delas facilidades deprocesamiento delainformation para minimizer los riesgos posibles deseguridad 12



CLASS ContraloriaGeneral INFORME FINAL ACCION CORRECTIVA LaSIPEN senala que desde el mes deenero del 2008 seestan desarrollando programas decapacitaciones atodo el personal sobre temas deseguridad utilizando los diferentes medios disponibles enlainstitucion audiovisual correo electronico etc Tambien nos indica que enel Manual deInduction seledauna introduction sobre laPolitics seseguridad delaEntidad 3Gestion continuidad delas operaciones LaSuperintendencia dePensiones nocuenta con unPlan decontinuidad pars las operaciones criticas que lepermits contrarrestar las interrupciones que puedan ocurrir ISO IEC 17799 2005 A1411Incluir seguridad delainformacion enel proceso degestion decontinuidad comercial Sedebe desarrollar ymantener unproceso gerencial pars lacontinuidad del negocio atraves detoda laorganization pars tratar los requerimientos deseguridad delainformacion necesaria Para lacontinuidad comercial delaorganization RECOMENDACION Sedebe implementar unproceso deadministration delacontinuidad delas operaciones para reducir laperturbation causada por desastres yfallas deseguridad las cuales pueden ser el resultado dedesastres naturales accidentes fallas enequipos yacciones deliberadas aunnivel aceptable mediante una combination decontroles preventivos yderecuperacidn ACCION CORRECTIVA LaSIPEN indica que haincluido ensuplan detrabajo correspondiente al 2008 una estrategia que vadirigida alaGestion deunPlan decontinuidad que involucrara todos los procesos delainstitucion 4Politicas yprocedimientos para control del codigo fuente Actualmente enlaSIPEN existen programas fuentes enlos equipos delos programadores desistemas delaEntidad Estos equipos estan enambiente Windows ISO IEC 17799 2005 A1515prevention del mal use demedios deprocesamiento deinformacion IMPACTO Que nosepuedan reducir los riesgos decambio noautorizados ocambios enel sistema deoperation que puedan afectar lacontinuidad delas operaciones RECOMENDACIONES Deben existir procedimientos documentados para mover los c6digos deunambiente aotro que asegure laseparation demedios dedesarrollo prueba yproduction 13



4i CLASS Contraloria General INFORMEFINALSedeben eliminar los programas Fuentes enlos equipos delos programadores yreducir el riesgo demodificacidn indeseada Los accesos alos ambientes dedesarrollo yprueba deben ser limitados especificamente al Encargado deDesarrollo oasusuperior si solo hay undesarrollador ACCION CORRECTIVA LaSIPEN senala que procedieron amover todos los programas fuentes que residian enlos equipos delos programadores aunservidor que habian adquirido enel mes dediciembre del 2007 yque fue destinado pars ser el servidor dedesarrollo 5Ciclo devida dedesarrollo demantenimiento deSistemas LaSuperintendencia dePensiones nocuenta con politicas relatives al ciclo devida dedesarrollo ymantenimiento deSistemas Esto esta motivado porque nosehaestablecido una politica formal IMPACTO Que noseden seguimiento aMetodologia deDesarrollo yMantenimiento deSistemas utilizados actualmente RECOMENDACION Sedebe crear una politica que fortalezca el seguimiento delametodologia deciclo devida dedesarrollo ymantenimiento desistemas existente ACCION CORRECTIVA LaSIPEN indite que haelaborado ydocumentado laMetodologia deDesarrollo yMantenimiento deSistemas yque esta incluye el ciclo devida delamisma 6Control decambios abase dedatos ysistemas operativos No sedacumplimiento alaparte delapolitica establecida pare los cambios alaBase deDatos ySistemas Operativos EnlaSIPEN noexiste una estructura formal pars der cumplimiento alamisma AI3 3Mantenimiento delaInfraestructura Desarrollar una estrategia yunplan demantenimiento delainfraestructura ygarantizarque secontrolan los cambios deacuerdo con el procedimiento delaadministration decambios delaorganization Incluir una revision periodica contra las necesidades del negocio administration deparches yestrategias deactualization riesgos evaluation devulnerabilidades yrequerimientos deseguridad 14



ACNSSContraloria General 1NFORMEFINAL IMPACTO Que nosepueda controlar los cambios que seesten realizando alabase dedatos ylas plataformas operativas RECOMENDACION LaDireccion deSistemas debe asegurar que sedacumplimiento auna politica decontrol decambios alabase dedatos ylos Sistemas operativos EI sistema usado para monitorear esos cambios debe ser automatico para asegurar el registro decambios complejos realizados yfacilitar subusqueda ACCION CORRECTIVA LaSIPEN senala que hadocumentado lapolitica decontrol decambios ylos procedimientos 7Gestion devulnerabilidades tecnicas Segun el reporte devulnerabilidades tecnicas que realizamos con el apoyo delaherramienta Nessus enlaSIPEN existe una situation critics con el mantenimiento delos sistemas operativos deservidores que alojan los programas demanejo delos respaldos ylabase dedatos Esto esta originado porque nosedamantenimiento formal alos servidores debases dedatos sistemas yprogramas operativos que sirven deplataforma al sistema SAS ISO IEC 17799 2005 A1261Control devulnerabilidades tecnicas Sedebe obtener informacion oportuna sobre las vulnerabilidades tecnicas delos sistemas deinformacion enuso sedebe evaluar laexposition deorganization ante esas vulnerabilidades ysedeben tomar las medidas apropiadas para tratar el riesgo asociado IMPACTO Estes plataformas ybases dedatos podrian ser vulnerables ainterrupciones por diferentes tipos deamenazas RECOMENDACION Sedeben establecer medidas decontroles preventivos ycorrectivos para las vulnerabilidades tecnicas enlas plataformas operativas ylabase dedatos ACCION CORRECTIVA LaSIPEN senala que haadquirido una herramienta para realizar analisis devulnerabilidades tecnicas demanera preventive asuinfraestructura detecnologias ysistemas demanera mensual Laherramienta adquirida hasido GFI Languard 8Conexion aDataReservas via Dial upLas conexiones con DataReservas son hechas via Dial upsin pasar por los filtros ycontroles existentes enel Centro deSistemas y7ecnologias delaSIPEN Esto sedebe laDireccion Administrative considers que laforma deConexion actual essegura 15



xCLASS Contraloria General INFORMEFINALISO IEC 17799 2005 A1041Controles contra software malicioso Sedeben implementar controles dedetection prevention yrecuperation pars protegerse decodigos malicioso ysedeben implementar procedimientos deconciencia apropiados IMPACTO Que lared delaentidad pueda seafectada desde el exterior utifizando como canal laconexion Dial upexistente RECOMENDACION EI acceso aDataReservas debe ser hecho punto apunto atraves del servidor deFirewall Las conexiones via Firewall son adecuadas para protecciones encontra deataques como denegacion deservicio accesos noautorizados alas redes internas ycontrolar cualquier aplicacion yel flujo dedatos enambas direcciones ACCION CORRECTIVA LaSIPEN senala que procedio autilizar el servicio dered privada virtual que ofrece Data Reservas eliminando laconexion Diaf upexistente 1VAREA DELEGAL 1Contratacion deasesores LaSuperintendencia dePensiones nocuenta con evidencia deinformes que respalden el trabajo realizado por varios asesores contratados por esa entidad yque percibieron durante los anos 2005 al 2007 lasuma deRD4335 000 Acontinuation detalle Asesores yoConsultores 2005 2006 Acumulado Total por Da si Montero 330 000 octubre 2007 210 000 Asesor 540 000 Guarionex Rosa 945 000 1300 000 700 000 2945 000 Mario Mendez 280 000 270 000 550 000 Pedro ASuarez 300 000 300 000 Total por ano RD945 000 RD2350 000 RD1280 000 RD4335 000 RECOMENDACION Es necesario que los asesores soporten con documentos las consuftas realizadas detal forma que sutrabajo sirva deaporte para el desarrollo ymemoria historica delainstitution ACCION CORRECTIVA Ensuopinion indican que los contratos con estos cuatro asesores norequieren lapresentation deinformes escritos Ademas destacan que desde el ano 2007 sehan venido realizando 16



CLASS ContraloriaGeneral INFORME FINAL addendum alos contratos que inc uyen lapresentation deinformes peribdicos delas asesorias realizadas Finalmente agradecemos el apoyo que recibimos delaEntidad durante el curso delaauditoria tzyEyySaryzjfLcda Yauilendis Teada Auditors Lic Franklin Inoa Enc Auditoria Informi3tica Licd Iisa Castro ditora 17


