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INFORME DEAUDI TORIA De Contraloría General del CNSS AlaSuperintendencia dePensiones Con el íindeordenar yfacilitar lalectura del presente informe seexpone acontinuación laclasificación temática del mismo 1Objetivos delaauditoria 2Alcance ymetodología detrabajo 3Procedimientos aplicados 4Principales observaciones consecuencias yrecomendaciones 5Tecnología ySistemas 6Opinión del auditado 7Opinión del auditor 1OBJETIVOS DELAACIDITORIA Asegurarnos deque lainformación contable posea los atributos deconfiabilidad integridad yoportunidad yque lamisma esté basada deacuerdo alas normas internacionales decontabilidad NIC SConfirmar que latotalidad delos ingresos yegresos defondos seencuentren registrados contablemente yestén respaldados por ladocumentación que ladaorigen Verificar que laEntidad funcione deacuerdo asus procedimientos internos yque los mismos vayan acorde aloestablecido enlaLey 8701Evidenciar las debilidades significativas decontrol para establecer los riesgos deauditoria asociados Formular las debidas recomendaciones delugar 2ALCANCE YMETODOLOGÍA DFTRABAJO Acontinuación seinforman para cada una delas pruebas realizadas los periodos ycriterios deselección utilizadas



Areas auditadas Periodo deRevisión Criterio deSelección Alcance Efectivo 31122004 yimportes más 730062005 signitcativos ymás vulnerables Cuentas por Cobrar 31122004 yImportes más 603006200 significativos Inventario Materiales de31122004 yImportes más 50oficina 30062005 sis nificativos Otros Activos 31122004 yImportes más 7030062005 significativos Activos Fijos 31122004 yImportes más 703006200 significativos Pasivos 31122004 yImportes más 7030062005 sig nificativos Ingresos 31122004 yImportes más 8030062005 significativos Gastos 31122004 yImportes más 7530062005 significativos Diferentes Gonce tos Areas técnicas Aleatoria 50Para el área deSistema yTI esta revisión noincluyó pruebas acódigos deprogramación ybases dedatos Tampoco incluyo larevisión decada uno delos módulos del sistema PAGOSS 3PROCElll1V1IENTOS APLICADOS Realizamos laplaneación del trabajo que consistió endeterminar las áreas enlas cuales existan posibles riesgos deerrores eirregularidades ydeterminar las pruebas yprocedimientos aaplicar Aplicamos pruebas decumplimientos para laevaluación del control interno Realizamos unanálisis al funcionamiento dealgunas áreas técnicas delaEntidad como loson Estudios Estratégicos Beneficios Control deInversiones Sistemas yTecnología yControl Operativo Realizamos las pruebas sustantivas para laverificación delos saldos Nuestra mayor atención estaba dirigida hacía los procedimientos yprácticas contables utilizadas ehicimos énfasis enlos siguientes renglones financieros Efectivo Activos fijos Inversiones Activos Fijos enProceso



Fondos deContrapartida Ingresos Gastos También hicimos énfasis enlosiguiente El uso deprocedimientos derevisión analítica ypruebas predicativas enlamedida cnque sea posible para comprobar laefectividad operacional delaEntidad los controles internos ydisminuir oaumentar lanaturaleza delas pruebas sustantivas Seutilizaron enfoques modernos enlaejecución delas pruebas sustantivas ylas pruebas decontroles larazonabilidad delos balances seenfocaron principalmente enlaconfirmación delos saldos con terceros loque disminuirá nuestro tiempo enlaejecución dedichas pruebas Un reswnen delas pruebas que realizamos esel siguiente Puebus decumplirraiento Pruebas dedesembolsos Pruebas deconciliación bancaria Prueba dedepreciación Prueba denómina PI 2L1C1S SLIS LII717VC73 Estas pruebas las realizamos para detectar errores materiales enlos balances ytransacciones específicas delas cuentas entre ellas realizamos las siguientes Confirmaciones Análisis demovimientos decuentas Análisis deingresos Análisis degastos Otros según seconsideramos necesarios 4



4PRINCIPALES OBSERVACIONES CONSECUENCIAS YRECOMENDACIONES Los principales hallazgos detectados son los siguientes Observaciones yConsecuencias Recomendaciones 1Aduisición vRemodelación Edificio Durante nuestra revisión pudimos notar Consideramos que todas las adquisiciones deben ser yue laEntidad incurrió enlacompra ycontempladas dentro del presupuesto deunremodelación deuneditício donde sedeterminado año ydicho presupuesto debe ser alojarán las oficinas delaSIPEN sometido ante el CNSS para suaprobación yseguimiento del mismo según secontempla enel El monto delomismo esdeUS900 000 art 110 acápite edelaLey 87O1 para laadquisición yRD67736 221 14para laremodelación Si bien escierto que para laadquisición yremodelación deeste inmueble laEntidad realizó una reserva locual sepresenta dentro desus estados financieros al 30062005 por valor deRD37113315 90para laadquisición del bien yRD40200 000 para laremodelación yequipamiento delaEntidad también escierto que esta partida nofue contemplado dentro del presupuesto del año 2005 ytampoco fue aprobada por cl CNSS suadquisición 4ccitirr Cr rrectinu Si bien corresponde alaSuperintendencia someter al CNSS el presupuesto anual delainstitución enbase alapolítica deingresos ygastos establecidas por éste noessino mediante Resoluciones 123 04defebrero de2005 para el presupuesto del 2006 cuando seestablecen dichas políticas las cuales enalgunos aspectos contradicen laautonomía que confiere el articulo 107 delaLey 87O1 alaSuperintendencia difiriendo que hasido sometido por laSIPEN ala Cámara deCuentas delaRepublica Dominicana enfunciones deTribunal Contencioso Administrativo para fines desolución definitiva Según ellos expresan que ladecisión deadquirir este inmueble nofue con mal intención ylos mismos entendían que como el mismo fue conocido por el CNSS era sobrentendido que esto estaba aprobado



2Tecnolo laySistemas APolíticas deSeuridad Pudimos notar que las políticas deRecomendamos que el manual depolíticas deinformación delaEntidad noposeen onoinformación contenga contienen Una declaración escrita que exprese laUna declaración escrita que exprese laintención delaalta gerencia encuanto al intención delaAlta Gerencia encuanto al apoyo delograr metas yprincipios enapoyo delograr metas yprincipios enmateria deseguridad materia deseguridad delainformación Una varias definición esdeseguridad deUna definición deseguridad deinformación información Aceión Correctiva El apoyo delaAlta Gerencia está expresado enel Manual dePolíticas yControles internos delaSIPEN específicamente enlos numerales 12y13del Capítulo VAsimismo enlos objetivos estraté icos enlas capacitaciones enmateria deseguridad delainformación yauditoria delaTecnología delaInformación que han sido aprobadas el Plan deTrabajo del 006 donde seestablece unproyecto deimplementación del Sistema deGestión deinformación BS7799 No obstante aSIPEN acoge larecomendación deagregar una declaración enel manual depolíticas delainformación reiterando el apoyo por parte delaAlta Gerencia enlorelativo alaseguridad delainformación LaEntidad también acoge larecomendación para agregar una definición conceptual enlorelativo aseguridad deinformación BOr anización Seuridad iNotamos que encuanto aaspectos Recomendamos también encuanto aaspectos físicos ylógicos serefieren los físicos ylógicos serefiere que los controles decontroles deaccesos deasAFP yaccesos incluyan contratos con las partes externas UNIPAGO noincluyen contratos que que requieren accesos alaSIPEN yque especifiquen las condiciones deespecifiquen las condiciones deseguridad los seguridad los métodos deaccesos métodos deaccesos usuarios autorizados usuarios autorizados responsabilidades legales yotros aspectos responsabilidades leales yotros aspectos Pudimos notar que enel capitulo IIart 133 del Reglamento interno delaSIPEN noseles exige alas AFP deber deconfidencialidad sino rnás bien el mismo hace sus exigencias alaSuperintendencia yasus funcionarios



aüNo existe uncomité deseguridad delaRecomendamos al más alto nivel delaentidad lacreación ínfiirmación para dirigir administrar ydeuncomité deseguridad delainformación para dirigir coordinar las medidas deseguridad administrar ycoordinar las medidas deseguridad Los entes deeste comité deberían ser responsables endistintos Notamos que si existe uncomité ejecutivo grados delaseguridad delaentidad pero loque serefiere auncomité específicamente deseguridad delaEl comité deseguridad informática debería estar inRrnnacibn alafecha denuestra revisión compuesto por los representantes delas Gerencias delanoexistía entidad Recursos Humanos Auditoria Seguridad Operaciones Contabilidad etc así como también del gerente deInformática AccirS rCorrectrvu Existe el comité ejecutivo responsable deFste comité estaría encargado deelaborar yactualizar las emitir dirigir administrar ycoordinar políticas normas pautas yprocedimientos relativos atodas las esu alegias ypolíticas delaseguridad informática ycomunicaciones También seria SIPEN incluyendo aquellas políticas responsable decoordinar el análisis deriesgos planes derclercnies alaseguridad delainformación contingencia yprevención dedesastres entre otros Considerando que ensucronograma detrabajo del 2006 secontempla laDurante sus reuniones el comité efectuaría laevaluación yimplementación del I3S 7799 setiene revisión delasituación delaentidad encuanto aprogramado lacreación deunsubcom téseguridad informática incluyendo cl análisis deincidentes deSeguridad delanlbrmación que seocurridos yque afectaron laseguridad encargará deadministrar ycoordinar las estrategias ypolíticas deseguridad delaintnrnración CSeguridad Física ydel Medio Ambiente iNotamos que noexiste una política deRecomendamos que laexistencia deuna política decontrol deentrada ysalida para memorias control deentrada ysalida para flash ydiskettes Los empleados deinformática así como deotras El uso dememorias Flash yDiskettes está áreas yue tienen Memorias Flash desftabilitado enlas Computadoras que están fuera del Centro deOperaciones delaentidad pero noestá forntaltnente regulado dentro del Centro decómputos Según el Director deSistemas existe unprocedimiento verbal eneste sentido pero el mismo noestá escrito iiLos fonrnilarios decontrol detraslado deRecomendamos que laexistencia deuna política deactivos fijos nodemuestran que los control deentrada ysalida para empleado que tienen Laptops deban llenar emismo yespecificar enel los datos que Los empleados que tienen laptops asignadas yyue están autorizados asacarlas delaentidad están sacando Estos formularios solo expresan que sellenan para viajes ycuando sevaaenviar areparar üi No notamos laexistencia deseñales que Recomendarnos laexistencia deestas señalizaciones exresen larohibición denocomer 7



fwar obeber alointerno del centro decómputos principal así como laexistencia degráficos deinstalaciones deRed Ups yeléctricas debidamente colocadas dentro 0próximas alos paneles oBackbones principales yservidores 5OPIN ONDFLAUUITADO L1no delos procedimientos que consideramos enlafase del proceso deauditoria consiste enconsiderar laopinión del Ente auditado para lomismo nos reunimos enuna ocasión para recibir las acciones correctivas delaEntidad Procedimos averificar dichas acciones correctivas para luego proceder alaemisión deun2do Informe encalidad de2dn Bor adu Los descargos deeste 2do borrador pueden ser efectuados dentro del termino delos 7días háhiles derecibido el informe deauditoria 6OPINIÓN DEL AUDITOR Los hallazgos yrecomendaciones que sepresentan eneste informe están contenidos enlasección dePrincipales observaciones consecuencias yrecomendaciones ylos mismos tienen como finespecífico fortalecer los controles yhacer más efectiva lagerencia delaSuperintendencia dePensiones Cabe aclarar que hemos presentado nuestras recomendaciones por puntos específicos alavez queremos resaltar que esimportante implementarlos demanera integal para llegar alos resultados deseados CONTRq pRU CIVSS sOmino 0RK


